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1  概述 

1.1  产生背景 

网络设计时，通常使用冗余备份链路来保护关键应用。网络发生故障时，需要设备能够快速检测出

故障，并将流量切换至备份链路以加快网络收敛速度。目前有些链路（如 POS）通过硬件检测机制

来实现快速故障检测。但是某些链路（如以太网链路）不具备这样的检测机制。此时，应用就要依

靠上层协议自身的机制来进行故障检测，上层协议的检测时间都在 1 秒以上，这样的故障检测时间

对某些应用来说是不能容忍的。某些路由协议如 OSPF、IS-IS 虽然有 Fast Hello 功能来加快检测速

度，但是检测时间也只能达到 1 秒的精度，而且 Fast Hello 功能只是针对本协议的，无法为其它协

议提供快速故障检测。 

1.2  技术优点 

BFD 协议提供了一个通用的、标准化的、介质无关的、协议无关的快速故障检测机制。具有以下优

点： 

• 对网络设备间任意类型的双向转发路径进行故障检测，包括直连物理链路、虚电路、隧道、

MPLS LSP、多跳路由路径以及单向链路等。 

• 可以为不同的上层应用服务，提供一致的快速故障检测时间。 

• 提供毫秒级的检测速度，从而加快网络收敛速度，减少应用中断时间，提高网络的可靠性。 

2  BFD 技术实现 

2.1  原理简介 

BFD 在两台网络设备上建立会话，用来检测网络设备间的双向转发路径，为上层应用服务。BFD
本身并没有发现机制，而是靠被服务的上层协议通知来建立会话。上层协议在建立新的邻居关系后，

将邻居的参数及检测参数（包括目的地址和源地址等）通告给 BFD；BFD 根据收到的参数建立 BFD
会话。会话建立后会周期性地快速发送 BFD 报文，如果在检测时间内没有收到 BFD 报文则认为该

双向转发路径发生了故障，并通知该会话所服务的上层应用发生故障，由上层应用采取相应的措施。

下面以 OSPF 与 BFD 联动为例，简单介绍会话工作流程。 

如(3)图 1 所示，上层应用与 BFD 联动触发建立会话的流程为： 

(1) OSPF 通过自己的 Hello 机制发现邻居并建立连接； 

(2) OSPF 在建立了新的邻居关系后，将邻居信息（包括目的地址和源地址等）通告给 BFD； 

(3) BFD 根据收到的邻居信息建立会话。 
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图1 BFD 会话建立流程图 

 
 

如图 2 所示，BFD 检测到链路故障通知上层应用的流程为： 

(1) BFD 检测到链路故障，BFD 邻居不可达，BFD 会话状态变为 Down； 

(2) BFD 通知本地 OSPF 进程 BFD 邻居不可达； 

(3) 本地 OSPF 进程中断 OSPF 邻居关系。 

图2 BFD 故障发现处理流程图 

 
 

根据使用报文的不同，分为 echo 报文方式的 BFD 会话和控制报文方式的 BFD 会话，下面将分别

对这两种方式进行介绍。 

2.2  echo报文方式的BFD会话 

2.2.1  BFD echo 报文 

BFD echo 报文采用 UDP 封装，目的端口号为 3785，目的 IP 地址为发送接口的地址，源 IP 地址

由配置产生（配置的源 IP 地址要避免产生 ICMP 重定向）。 

BFD 协议并没有对 BFD echo 报文的格式进行定义，唯一的要求是发送方能够通过报文内容区分会

话。 

2.2.2  BFD 会话的建立 

本端发送 echo 报文建立 BFD 会话，对链路进行检测。对端不建立 BFD 会话。 

OSPF neighborsBFD neighbors

Router A Router B

12
3

2

OSPF advertises the BFD neighbor relationship

OSPF  neighbors

BFD neighbors

Router A Router B
1

2

故障

BFD notifies the OSPF link 
failure

33

4
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2.2.3  BFD 会话的检测机制 

本端发送 echo 报文，对端只需把收到的 echo 报文转发回本端。如果本端在检测时间内没有收到对

端转发回的 echo 报文，则认为会话 down。 

2.3  控制报文方式的BFD会话 

2.3.1  BFD 控制报文 

BFD 控制报文封装在 UDP 报文中，源端口号的范围为 49152 到 65535，对于单跳检测其 UDP 目

的端口号为 3784，对于多跳检测其 UDP 目的端口号为 4784。 

如图 3 所示，BFD 控制报文包括强制部分和可选认证部分。 

图3 BFD 控制报文 

  

 

BFD 控制报文各字段含义如表 1 所示。 

表1 BFD 控制报文各字段含义 

字段 含义 

Vers BFD协议版本号，目前版本号为1 

Diag 诊断码，表明发送方最近一次会话Down的原因 

Sta 发送方BFD会话当前状态，取值为：0代表AdminDown，1代表Down，2代表Init，3代表
Up 

P 会话参数变化时置位 

F 如果收到的BFD控制报文P字段置位，则将下一个发送的BFD控制报文的F字段置位作为

应答 

C 该字段置位表明BFD的实现是独立于控制平面的 

A 该字段置位表明报文包含认证部分，会话需要进行认证 

D 该字段置位表明发送方希望以查询模式运行，不置位表明不希望以查询模式运行或不支

持查询模式 

R 保留位，发送时设为0，接收时忽略该字段 

Detect Mult 检测时间倍数 

Length BFD控制报文长度，单位为字节 

Vers Diag Sta P F C A D Detect Mult Length

My Discriminator

Your Discriminator

Desired Min TX Interval

Required Min RX Interval

Required Min Echo RX Interval

Auth Type Auth Len Authentication Data...

0 7
R

23 31

必选

可选
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字段 含义 

My Discriminator 发送方产生的一个唯一非0值，用来标识不同的BFD会话 

Your Discriminator 如果已经收到会话邻居发送的BFD控制报文则该值为收到报文中的My Discriminator，否

则为0 

Desired Min TX 
Interval 发送方支持的最小BFD控制报文发送时间间隔，单位为微秒。 

Required Min RX 
Interval 发送方支持的最小BFD控制报文接收时间间隔，单位为微秒 

Required Min Echo 
RX Interval 

发送方支持的最小BFD Echo报文接收时间间隔，单位为微秒。为0表示不支持BFD Echo
报文 

Auth Type 认证类型 

Auth Len 可选认证部分长度，包括Auth Type和Auth Len字段，单位为字节 

Authentication Data 认证数据区 

 

2.3.2  BFD 会话建立过程 

1. BFD 会话的状态机迁移机制 

BFD 会话有三种状态，分别为：DOWN、INIT 和 UP。INIT 和 UP 用来建立会话，DOWN 用来断

开会话。另外，还有一个特殊状态：ADMIN DOWN，通过管理手段使本端系统阻止建立 BFD 会话

时，BFD 会话状态为 ADMIN DOWN。在状态机中 ADMIN DOWN 也是 DOWN 状态。状态机迁移

机制如图 4 所示。 

图4 BFD 会话状态机迁移机制 

 

 

2. BFD 会话的建立 

BFD 会话建立前，通过改变 BFD 会话的运行模式可以控制发送 BFD 控制报文的方式： 

DOWN

Up, Admin Down, Timer

INIT UP

Down Init

Admin Down, 
Timer

Admin Down, 
Down,
Timer

Down
Init, Up

Init, Up
Init: INIT state in packet
Down: DOWN state in packet

Up: UP state in packet

Timer: Control detection timer expired

Admin Down: ADMIN 
DOWN state in packet

: DOWN stateDOWN

INIT

UP

: INIT state

: UP state
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• 主动模式：在建立会话前不管是否收到对端发来的 BFD 控制报文，都会主动发送 BFD 控制报

文； 

• 被动模式：在建立会话前不会主动发送 BFD 控制报文，直到收到对端发送来的控制报文。 

通信双方至少要有一方运行在主动模式才能成功建立起 BFD 会话。 

BFD 使用三次握手的机制来建立会话，发送方在发送 BFD 控制报文时会在 Sta 字段填入本地当前

的会话状态，接收方根据收到的 BFD 控制报文的 Sta 字段以及本地当前会话状态来进行状态机的

迁移，建立会话。 

图5 BFD 会话建立过程 

 
 

如图 5 所示，以两端均为主动模式的会话建立过程为例，说明 BFD 如何通过报文交互和状态机的

变化建立会话，一端主动模式一端被动模式的会话建立过程基本相同： 

(1) Router A和Router B的BFD收到上层应用的通知后，发送状态为DOWN的BFD控制报文。 

(2) Router B 收到对端状态为 DOWN 的 BFD 控制报文后，本地会话状态由 DOWN 迁移到 INIT，
随后发送的 BFD 控制报文中将 Sta 字段填为 2 表明会话状态为 INIT。Router A 的 BFD 状态

变化同 Router B。 

(3) Router A 收到对端状态为 INIT 的 BFD 控制报文后，本地会话状态由 INIT 迁移到 UP，随后发

送的 BFD 控制报文中将 Sta 字段填为 3 表明会话状态为 UP。Router B 的 BFD 状态变化同

Router A。 

(4) BFD 双方状态都为 UP，会话成功建立并开始检测链路状态。 

(5) 如果本端 BFD 会话 DOWN，将会向对端发送 Sta 字段填为 1 的 BFD 控制报文，通知对端会

话 DOWN，对端的 BFD 会话也迁移到 DOWN 状态。 

2.3.3  定时器协商 

1. 定时器简介 

在建立 BFD 会话的过程中，可以通过报文交互协商的定时器包括： 

• BFD 控制报文的发送时间间隔：BFD 会话建立前，发送时间间隔至少为 1 秒，具体发送时间

间隔与设备的型号有关，部分设备上会话数量越多发送的间隔越大。这样可以减小报文流量；

在会话建立后，则以协商的时间间隔发送 BFD 控制报文，以实现快速检测。 

DOWN

Router A Router B

down=>init

:Result of changing state （Local）

 BFD DOWN
 BFD DOWN

 BFD INIT BFD INIT

 BFD UP BFD UP

DOWN

down=>init

Init=>up

Init=>up

 BFD DOWN

 BFD INIT

 BFD UP

XX=>YY

: Up state in packet

: INIT state in packet

: DOWN state in packet
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• 检测时间：每当收到 BFD 控制报文时，就会重置检测时间定时器，保持会话 UP 状态。如果

在检测时间内没有收到 BFD 控制报文，BFD 会话会迁移到 DOWN 状态，并通知该会话所服

务的上层应用发生故障，由上层应用采取相应的措施。 

2. 定时器协商机制 

BFD 会话协商时，定时器值的选取原则为： 

• BFD 控制报文发送时间间隔=MAX（本端 Desired Min TX Interval，对端 Required Min RX 
Interval），也就是说比较慢的一方决定了发送频率。 

• 检测时间=对端 BFD 控制报文中的 Detect Mult×MAX（本端 Required Min RX Interval，对端

Desired Min TX Interval）。 

BFD 会话不同方向的定时器协商是分别独立进行的，双向定时器时间可以不同。 

在 BFD 会话有效期间，控制报文发送时间间隔和检测时间可以随时协商修改而不影响会话状态。

修改原则为： 

• 如果加大本端 Desired Min TX Interval，那么本端实际发送 BFD 控制报文的时间间隔必须要

等收到对端 F 字段置位的报文后才能改变，这是为了确保在本端加大 BFD 控制报文发送时间

间隔前对端已经加大了检测时间，否则可能导致对端检测定时器错误超时。 

• 如果减小本端 Required Min RX Interval，那么本端检测时间必须要等收到对端 F 字段置位的

报文后才能改变，这是为了确保在本端减小检测时间前对端已经减小了 BFD 控制报文发送间

隔时间，否则可能导致本端检测定时器错误超时。 

• 然而如果减小 Desired Min TX Interval，本端 BFD 控制报文发送时间间隔将会立即减小；加

大 Required Min RX Interval，本端检测时间将会立即加大。 

下面详细介绍参数改变后定时器的协商过程。如图 6 所示，Router A 与 Router B 建立 BFD 会话，

双方的 Desired Min TX Interval 和 Required Min RX Interval（下面简称为 TX 和 RX）都为 100ms，
Detect Mult 都为 3。根据定时器协商规则，Router A 的发送时间间隔为 Router A 的 TX 与 Router B
的 RX 中的最大值也就是 100ms，Router B 的发送时间间隔也是 100ms，双方的检测超时时间都

为 300ms。 

如果此时将 Router A 的 TX 和 RX 加大到 150 ms。 

(1) Router A 比较本端的 RX（150ms）和 Router B 的 TX（100ms），从而将本端检测时间改为

450ms。同时向对端发送 P 字段置位的 BFD 控制报文（TX 和 RX 均为 150ms）。 

(2) Router B 收到报文后，将收到报文中的 RX 与本端的 TX 进行比较，由于 RX 较大，故 Router 
B的发送间隔改为 150ms。经过比较本端 RX和对端的 TX，从而将检测时间也增大到 450ms。
调整完成后给 Router A 回复 F 字段置位的 BFD 控制报文（TX 和 RX 均为 100ms）。 

(3) Router A 收到对端发来 F 字段置位的控制报文。根据报文中的 RX 与本端的 TX 进行比较计算

出新的时间间隔为 150ms。 

(4) 定时器协商完成，双方的发送间隔和检测时间分别为 150ms 和 450ms。 
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图6 BFD 检测时间协商 

 
 

2.3.4  BFD 会话的检测机制 

BFD 会话建立后，两端通过周期性发送控制报文对链路进行检测。 

BFD 支持两种检测模式： 

• 异步模式：设备周期性发送 BFD 控制报文，如果在检测时间内没有收到对端发送的 BFD 控制

报文，则认为会话 down。 

• 查询模式： 

 本端的 BFD 会话工作在查询模式时，本端设备会向对端发送 D 比特位置 1 的 BFD 控制报

文，对端（缺省为异步模式）收到该报文后将停止周期性发送 BFD 控制报文。 

 如果通信双方都是查询模式，则双方都停止周期性发送 BFD 控制报文。当需要验证连通性

的时候，设备会以协商的周期连续发送几个 P 比特位置 1 的 BFD 控制报文。如果在检测时

间内没有收到返回的报文，就认为会话 down；如果收到对方回应的 F 比特位置 1 的报文，

就认为连通，停止发送报文，等待下一次触发查询。 

 当系统中的 BFD 会话数量较多时，采用查询模式可防止周期性发送 BFD 控制报文的开销

对系统的正常运行造成影响。 

控制报文方式的 BFD 会话还可以通过回声功能辅助进行故障检测。回声功能启动后，会话的一端

周期性地发送 BFD echo 报文，同时自动降低控制报文的接收速率，减少对带宽资源的消耗。对端

不对 BFD echo 报文进行处理，而只将此报文转发回发送端。如果发送端连续几个 echo 报文都没

有接收到，会话状态将变为 DOWN。 

回声功能只可以检测直连网段故障，即 BFD echo 报文是单跳发送。 

3  SBFD 技术实现 

3.1  原理简介 

SBFD（Seamless BFD，无缝 BFD）是一种单向的故障检测机制，其检测速度比 BFD 更快速，适

用于仅一端需要进行链路状态检测的情况，如 MPLS TE 隧道和使用 LDP 动态建立 LSP 的场景。 

Router A Router B
Router A

Desired Min TX Interval 100
Required Min RX Interval 100

Router B
Desired Min TX Interval 100

Required Min RX Interval 100

Pool Bit
1

2

3
Final Bit
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3.2  运行机制 

SBFD 会话中，设备的角色分为 Initiator 和 Reflector： 

• Initiator通过周期性发送SBFD控制报文来检测网络节点到远端实体的链路是否可达。Initiator
将SBFD报文注入到MPLS TE隧道或LDP LSP中，由 Initiator发起SBFD会话并维护SBFD
会话的状态信息。 

• Reflector 监听到达本地实体的 SBFD 控制报文，并发送 SBFD 控制报文类型的响应报文给

Initiator。 

如图 7 所示，作为 Initiator 的 Router A 通过基于 SR（Segment Routing，段路由）建立的 MPLS TE
隧道，向作为 Reflector 的 Router E 发送 SBFD 控制报文。Router A 只要能够收到 Router E 发送

的 SBFD 控制报文，即认为从 Router A 到 Router E 的 SRLSP 路径可达。 

图7 SBFD 的 Initiator 和 Reflector 

 
 

3.3  应用限制 

Initiator 上指定的 SBFD 会话的远端标识符必须为 Reflector 上手工指定的 SBFD 会话本地标识符。

否则，当 Reflector 收到 Initiator 发送的 SBFD 控制报文后，发现报文中携带的远端标识符不是自己

的本地标识符时，不会发送响应报文给 Initiator。 

4  Comware 实现的技术特色—硬件 BFD 技术 

4.1  产生背景 

软件 BFD 是指 BFD 检测过程中的报文收发、BFD 会话状态机的维护完全依赖 CPU 来处理。软件

BFD 会极大的消耗 CPU 能力。同时，受 CPU 性能影响，能够支持的 BFD 会话规格较小，无法用

于大规格 BFD 会话需求的应用场景。 

硬件 BFD 将发送报文、接收报文以及故障检测等消耗 CPU 性能的功能转移到硬件芯片上处理，从

而提升 CPU 的利用率，以便支持大规格的 BFD 会话。 

Router A Router B

Router C

Router D

Router F

Reflector

Router E

SRLSP
SBFD control packets

Initiator
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4.2  运行机制 

对于 echo 报文方式的 BFD 会话，第一次收到转发回来的 echo 报文后，BFD 会话就会尝试转移到

硬件芯片。如果检测到硬件芯片可以支持 BFD，系统会通知软件处理成功，软件不再维护 BFD 会

话。如果检测到硬件芯片不支持 BFD，系统会通知软件处理失败，仍然由软件维护 BFD 会话。 

控制报文方式的 BFD 会话状态需要通过控制报文进行协商，硬件芯片的功能比较简单，不能完成

BFD 会话协商功能。因此在会话状态 UP 之前，需要通过 CPU 维护。会话 UP 之后，会尝试转移

到硬件芯片。如果系统检测到硬件芯片可以支持 BFD，会通知软件处理成功，软件不再维护 BFD
会话。如果系统检测到硬件芯片不支持 BFD，会通知软件处理失败，仍然由软件维护 BFD 会话。

如果需要调整会话的各种参数，则由软件进行协商。 

为了支持大规格 BFD 会话的并发协商能力，在协商定时器时，硬件 BFD 会话有一些特殊的处理： 

(1) 本端在 DOWN 状态收到 INIT 报文，或者在 INIT 状态收到 UP 报文后，BFD 会话变成 UP 状

态，并开始向对端发送 P 字段置位的报文。报文中携带的会话发送时间间隔、接收时间间隔

和检测倍数都设置为设备支持的最大值。 

(2) 对端收到 P 字段置位的报文时，回应 F 字段置位的报文。 

(3) 当本端收到对端回应的 F 字段置位的报文，表明对端已经按照最大值调整好，此时开始尝试

将发送时间间隔、接收时间间隔和检测倍数下调到配置的值，并向对端发送新的 P 字段置位

的报文。报文中携带的发送时间间隔、接收时间间隔和检测倍数为配置的值。由于发送时间间

隔变小，因此本端报文的发送时间间隔调整为 MAX（配置的发送时间间隔，上一次收到的对

端发送时间间隔）；测时间调整为 MAX（最大接收时间间隔，对端接收时间间隔）×本端检

测倍数。 

(4) 对端收到新的 P 字段置位的报文时，回应 F 字段置位的报文。 

(5) 当本端收到对端回应的新的 F 字段置位的报文，表明对端已经按照 P 字段置位的报文中携带

的发送时间间隔、接收时间间隔和检测倍数调整好了实际发送时间间隔和检测时间。此时本端

检测时间调整为 MAX（配置的接收时间间隔，对端接收时间间隔）×本端检测倍数。 

(6) 如果本端未收到对端回应的 F 字段置位的报文，会持续向对端发送 P 字段置位的报文，在此

期间定时器的值为发起协商前的值。直到收到对端回应的 F 字段置位的报文，协商过程才能

结束，BFD 按照协商后的结果调整定时器的值。 

4.3  应用限制 

目前，硬件 BFD 存在如下限制： 

• 硬件芯片对 BFD 会话的发送时间、接收时间和检测倍数有一定的限制，比如发送时间、接收

时间可能要求必须是 10ms 的整数倍。 

• 暂不支持对 BFD 报文进行认证。 

• 硬件 BFD 的协商较普通 BFD 的协商流程复杂，因此耗时更久，如果在协商未完成之前链路发

生故障，可能导致检测时间较长。 
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5  典型组网应用 

5.1  路由协议与BFD联动典型组网应用 

如图 8 所示，两台路由器 Router A、Router B 通过二层交换机互连，在设备上运行路由协议，网络

层相互可达。 

由于通过二层交换机相连，Router A 与 Router B 之间的链路故障可能不会导致接口 DOWN，只能

通过协议握手去检测。通过在 Router A 与 Router B 之间使用 BFD 就能快速检测出故障，路由协议

得到 BFD 通知后可以尽快计算新的路由，从而缩短收敛时间。 

图8 路由协议与 BFD 联动组网图 

 

 

5.2  快速重路由与BFD联动典型组网应用 

随着网络的快速发展，IP 网络越来越多的承载语音、视频等多种业务，这些业务对网络的高可靠性

提出了更高的要求，从而运营商网络要求更快的收敛速度。 

BFD 应用于路由协议以及路由协议快速收敛技术的使用虽然很大程度提高了收敛速度，但还是无法

满足语音、视频等新业务对业务中断时间的要求。 

而快速重路由和 BFD 联动技术可以很好的满足这种要求，如图 9 所示，通过提前计算备用路径，

快速发现主用路径故障，并在主用路径故障时不依赖于控制平面的收敛而直接在转发平面切换至备

用路径，极大的缩短了业务中断时间。 

Router A

Router C

Router B

Router D

BFD

L2 Switch
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图9 快速重路由与 BFD 联动组网图 

 

 

5.3  VRRP与BFD联动典型组网应用 

VRRP 的协议关键点是当 Master 出现故障时，Backup 能够快速接替 Master 的转发工作，保证用

户数据流的中断时间尽量短。当 Master 出现故障时，VRRP 依靠 Backup 设置的超时时间来判断是

否应该抢占，切换速度在 1 秒以上。如图 10 所示，将 BFD 应用于 Backup 对 Master 的检测，可以

实现对 Master 故障的快速检测，缩短用户流量中断时间。 

VRRP 还会监视 Master 的上行链路能否正常工作，Master 即使正常工作，但是如果其上行链路出

现了故障，用户报文实际上也是无法正常转发的。VRRP 是依靠监视接口状态来判断上行链路是否

正常工作的，当被监视的接口 DOWN 掉时，Master 主动降低优先级，引起切换。这种监视接口的

处理方式依赖于接口的协议状态，如果上行链路出现故障而接口不 DOWN 则无法感知到。将 BFD
应用于 VRRP 上行链路的检测可以有效解决问题。 

Router A

Router B

Router C

Router D

Router E

Route to E, NH:D
              Backup:C

Route to E, NH:D
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图10 VRRP 与 BFD 联动典型组网图 
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